Tribunal de Justica do RN - DJe

Secretaria - Geral

RESOLUGAO N.° 23-TJ, DE 21 DE AGOSTO DE 2019

Regulamenta a Politica de Seguranca da Informacéo (PSI)
do Poder Judiciario do Estado do Rio Grande do Norte

O TRIBUNAL DE JUSTICA DO ESTADO DO RIO
GRANDE DO NORTE, no uso das suas atribui¢des legais,
e tendo em vista o que foi deliberado na Sesséao Plenaria
desta data,

CONSIDERANDO que todos tém o direito a receber dos
orgaos publicos informagfes de seu interesse particular,
ou de interesse coletivo ou geral, ressalvadas aquelas cujo
sigilo seja imprescindivel a seguranca da sociedade e do
Estado, nos termos do inciso XXXIIl do art. 5° da
Constituicéo Federal;

CONSIDERANDO que é dever de todo agente publico
prestar as informacdes requeridas pelo publico em geral,
ressalvadas as protegidas por sigilo, bem como guardar
sigilo sobre assuntos institucionais, nos termos do art. 116
da Lein®8.112, de 11 de dezembro de 1990;
CONSIDERANDO a Politica de Seguranca da Informacéo
nos oOrgdos e nas entidades da Administragdo Publica
Federal, instituida por meio do Decreto n°® 3.505, de 13 de
junho de 2000;

CONSIDERANDO as disposi¢cfes contidas no Decreto n®
4.553, de 27 de dezembro de 2002, que dispdem sobre a
salvaguarda de dados, informacgbes, documentos e
materiais sigilosos, bem como das &reas e instalagdes
onde tramitam;

CONSIDERANDO que o conjunto de dados, informacdes,
conhecimentos, agentes publicos e recursos fisicos
existentes no &mbito do Tribunal de Justica do Rio Grande
do Norte sdo essenciais ao cumprimento de sua missao
institucional e requerem a ado¢do de medidas especiais
de seguranga, devido & importancia estratégica de suas
acbes para a defesa dos interesses nacionais e a
seguranca da sociedade e do Estado; e
CONSIDERANDO, finalmente, a legislagdo pertinente a
matéria, notadamente a Lei n® 8.112/1990, a Lei n°
8.159/1991, a Lei n°® 9.983/2000, o Decreto n° 3.505/2000,
0o Decreto n°® 4.553/2002, o Decreto n° 5.482/2005, o
Decreto n°® 6.029/2007, o Decreto n° 6.932/2009 e, ainda,
a Instrucdo Normativa GSI n° 1/2008, a Norma
Complementar n° 03/INO1/DSIC/GSIPR, de 10 de junho de
2009, a Norma Complementar n° 04/INO1/DSIC/GSICPR,
de 14 de agosto de 2009, a Resolucdo n°® 104/2010 do
CNJ, a Norma Complementar n® 05/INO1/DSIC/GSICPR,
de 14 de agosto de 2009, e Normas ABNT NBR ISO/IEC
27001 e 27002, que institui o codigo de melhores praticas
para gestdo da seguranca da informacéao;

RESOLVE:

Art. 1° A Politica de Seguranca da Informacao (PSI) do
Poder Judiciario do Estado do Rio Grande do Norte
(PJRN) é regida pela presente Resolucdo e se aplica a
todas as suas unidades.

Art. 2° A PSI, como parte das diretrizes estratégicas do
PJRN, objetiva instituir responsabilidades e competéncias,
visando garantir a seguranca das informacdes, dos
agentes publicos e das estruturas fisicas das unidades
judiciarias.

Art. 3° Para os efeitos desta Resolucao, consideram-se:

| - agente publico: aquele que, por forca de lei, contrato ou
qualquer ato juridico, preste servicos de natureza
permanente, tempordria, excepcional ou eventual, ainda
que sem retribuicao financeira, ao PJRN;

Il - ativo: aquilo que tem valor tangivel ou intangivel para o
PJRN, tais como informacdo, software, equipamentos,
instalacBes, servigos, pessoas e imagem institucional;

[l - autenticidade: propriedade que assevera que os dados
ou informacdes sdo verdadeiros e fidedignos tanto na
origem quanto no destino, permitindo, inclusive, a
identificacdo do emissor e do equipamento utilizado,
quando for o caso;

IV - central de servicos agile - sistema onde os usuarios do
PJRN devem, exclusivamente, efetuar solicitacbes
relacionadas a Tecnologia da Informagdo e Comunicagao
(TIC);

V - Comité de Seguranca da Informacdo (CSI): grupo
responséavel pelo desenvolvimento, aplicacéo, atualizacéo
e divulgacdo das politicas de seguranca da informacéo do
PJRN;

VI - confidencialidade: propriedade que garante acesso a
informacéo somente as pessoas autorizadas, assegurando
gue individuos, sistemas, o6Orgdos ou entidades néao
autorizados ndo tenham conhecimento da informacéo, de
forma proposital ou acidental;

VIl - conformidade: propriedade que garante que um
processo siga as leis e regulamentos aplicaveis;
VIII - criticidade: grau de importancia do ativo para a

continuidade das atividades e servicos do PJRN;

IX - descarte seguro: eliminacdo correta de informacdes,
documentos, midias e acervos digitais;

X - disponibilidade: propriedade de que a informacao
esteja acessivel e utilizavel sob demanda por uma pessoa
fisica ou determinado sistema, 6érgdo ou entidade;

Xl - incidente de seguranca da informacgdo: evento
adverso, confirmado ou sob suspeita, relacionado a
seguranca da informacdo de sistemas de computacdo ou
das redes de computadores;

Xl - integridade: propriedade de salvaguarda da
inviolabilidade do contetido da informagdo na origem, no
transito e no destino, representa a fidedignidade da
informacao;

XIII - ndo repudio: propriedade que impossibilita a negacao
da autoria de uma acao;

XIV - demandas excepcionais: procedimentos de
intervencao direta na base de dados ou aos sistemas, que
envolvam a seguranca da informacéo dos recursos de TIC
e ndo possam ser executados sob responsabilidade do
USUArio;

XV - seguranca da informacg&o: protecdo contra ameacas
para garantir a confidencialidade, disponibilidade,
integridade e autenticidade das informagoes;

XVI - usuério externo: qualquer pessoa fisica ou juridica
que tenha acesso, mediante autorizagcao quando cabivel, a
informacdes produzidas e aos servi¢cos fornecidos pelo
PJRN e qualquer pessoa fisica que ndo se caracterize
como usuario interno;

XVIl - usuario interno: qualquer magistrado, agente,
prestador de servico, estagiario ou colaborador que
necessite de acesso, de forma autorizada, ao uso dos
recursos de TIC e as informacgdes privadas ou sigilosas do
PJRN;

XVIII - usudério: conjunto formado por usuario interno e
usuério externo, conforme incisos XVI e XVII;
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XIX - conta de sistema: qualquer conta disponibilizada pela
SETIC para acesso a rede por sistemas, servicos e
dispositivos a 6rgaos ou empresas.

Art. 4° A Politica de Seguranca da Informacédo (PSI) tem
por objetivo geral estabelecer as diretrizes e 0 apoio
necessarios para assegurar o sigilo, a integridade, a
autenticidade e a disponibilidade de dados, informacdes e
conhecimentos no &mbito do PJRN, bem como promover
a protecdo dos agentes publicos e dos ativos da
Instituicdo, de modo a resguardar a legitimidade de sua
atuacdo e contribuir para o cumprimento de suas
atribuicdes legais.

Art. 5° Sao objetivos especificos da Politica de Seguranca
da Informacéo (PSI):

| - dotar o PJRN de instrumentos normativos e
organizacionais necessarios ao efetivo desenvolvimento,
aplicacao e atualizacéo da PSI;

Il - orientar a adocdo de mecanismos, medidas e
procedimentos de protecdo a dados, informacdes e
conhecimentos relativos a privacidade das pessoas, ao
interesse institucional e aos direitos de propriedade
intelectual;

Il - nortear a adocdo de mecanismos, medidas e
procedimentos internos para que o acesso a dados e
informacdes sensiveis e sigilosos seja permitido apenas
as pessoas e 0rgdos autorizados, segundo a legislagdo
vigente;

IV - subsidiar acdes voltadas a salvaguarda da exatiddo e
integridade de dados, informagfes e conhecimentos, bem
como dos métodos de trabalho;

V - direcionar a adocdo de medidas que assegurem a
disponibilidade de dados, informagdes, conhecimentos e
ativos associados as pessoas e 6rgaos autorizados;

VI - orientar as acfes permanentes de conscientizagéao,
capacitacdo e educacdo sobre a importancia da protecao
de dados, informagfes e conhecimentos, com 0 proposito
de internalizar o compromisso com a seguranca da
informacéo;

VII - nortear as agBes necessarias a protecdo dos agentes
publicos e demais ativos do PJRN;

VIII - apontar responséaveis pela aplicacdo e garantia do
cumprimento da PSI;

IX - estabelecer ou referenciar san¢cdes em caso de néo
cumprimento das normas de segurancga;

X - nortear classificacdes de informacdes e de ativos de Tl
no &mbito do PJRN; e

Xl - estabelecer critérios para classificagdo de solugbes
tecnologicas como estratégicas e nao estratégicas.

Art. 6° Além dos principios aplicaveis a Administracao
Puablica em geral, a aplicacdo e o cumprimento da Politica
de Seguranca da Informacao (PSI) atenderdo as regras de
sigilo e aos principios de integridade, disponibilidade e
autenticidade.

Art. 7° Sao diretrizes da Politica de Seguranca da
Informacéo (PSI):

| - o desenvolvimento de sistema de classificacdo de
dados, informacdes e conhecimentos, com o objetivo de
garantir os niveis de segurancga desejados;

I - a utlizacdo de critérios adequados, segundo a
necessidade de conhecer, na classificacdo de documentos
e recursos fisicos;

lll - a definicAo de procedimentos e niveis de acesso a
dados, informacdes e conhecimentos no ambito do PJRN,
segundo a necessidade de conhecer e, quando for o caso,
mediante credencial de seguranca;

IV — o estabelecimento de normas, padrdes e
procedimentos relacionados a producdo, tramitacao,
transporte, manuseio, custddia, armazenamento,

conservagdo e eliminagdo de dados,
materiais no &mbito do PJRN;

V - a adocdo de critérios e procedimentos relacionados ao
uso dos recursos de TIC no &mbito do PJRN;

VI - o estabelecimento e o aprimoramento de critérios,
medidas e procedimentos de selecdo, ingresso,
desempenho na funcdo, movimentacdo ou desligamento
de agentes publicos no ambito do PJRN, mediante a
implementacdo e a atualizacdo de um sistema de
informacdes;

VIl - a garantia de que todos os privilégios de acesso a
ativos e recursos fisicos do PJRN sejam devidamente
revistos, modificados ou revogados quando alteradas ou
cessadas as atividades do agente publico junto a este
Poder;

VIl - o estabelecimento de normas, padrdes e
procedimentos necessarios ao controle de acesso e a
protecdo dos agentes publicos e demais ativos do PJRN;
IX - o estabelecimento de normas relativas ao
desenvolvimento, a manutencdo e ao monitoramento dos
sistemas de informacgdo, com vistas a garantir a sua
interoperabilidade e a obtencdo dos niveis de seguranca
desejados;

X - a conformidade dos processos de aquisi¢cdo de bens e
servicos com o0s preceitos legais e o0s principios de
seguranca da informacao;

XI - o desenvolvimento e a implanta¢do de programas de
conscientizacdo e capacitacdo sobre seguranca da
informacéo;

informacdes e

XIl - o desenvolvimento e a execugcdo de planos de
contingéncia,

XIIl - o estabelecimento de medidas e procedimentos de
protecdo contra falhas e danos que possam comprometer
as atribuic6es do PJRN;

XIV - o estabelecimento de um Plano de Continuidade de
Negdécio (PCN) para diminuir o tempo de indisponibilidade
face algum incidente de seguranca; e

XV - estabelecimento de modelos base para o Termos de
Aceite, Termo de Responsabilidade e para o Termo de
Manutencédo de Sigilo do PJRN.

Art. 8° O acesso a dados, informac8es, conhecimentos e
recursos fisicos deve ser estabelecido segundo as
necessidades indispensaveis e inerentes ao cumprimento
do dever funcional.

Paragrafo Unico. O acesso a dados, informacdes e
conhecimentos sensiveis e sigilosos dar-se-a segundo a
necessidade de conhecer e, quando for o caso, mediante
credencial de seguranca.

Art. 9° As demandas excepcionais que relnem as
diretrizes referentes aos procedimentos de acesso direto
ao banco de dados e/ou aos sistemas (art.3°, inciso XIV),
devem ser formalizadas exclusivamente a partir do
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preenchimento do formulario disponibilizado na intranet do
TJRN, no Agile Web, em: https://agile.tjrn.jus.br/ ou
diretamente no endereco https://apps.tjirn.jus.br/demex/,
acessivel somente aos Magistrados e seus Assessores e
Secretarios do Tribunal. A solicitacdo sera encaminhada
ao Nucleo de Governanca Estratégica (Resolucdo n°
01/2017-TJ) que, apOs analisar e emitir parecer,
encaminhara a Secretaria de Tecnologia da Informacéo e
Comunicacdo (SETIC), para autorizar ou ndo sua
execucao.

Art. 10. Além da classificacdo estabelecida na legislagao
vigente, com relacdo a salvaguarda de dados,
informacdes, documentos e materiais sigilosos, deve ser
adotada classificacdo institucional, a ser regulamentada
em ato proprio, segundo o grau de sensibilidade dos
dados, informacgdes, documentos e recursos fisicos.

Art. 11. A utilizacdo dos recursos de TIC do PJRN, por
parte de Orgéos e entidades externas, devera obedecer as
seguintes diretrizes:

| - para os casos de necessidade de utilizagdo de
equipamento de TIC de outro Orgdo nas dependéncias do
PJRN, este equipamento devera:

a) ser homologado pela equipe técnica da SETIC;

b) ingressar no dominio da rede corporativa do
PJRN;

C) utilizar credenciais de acesso fornecidas pela
SETIC, seguindo o Principio do Privilégio Minimo;

d) adotar os controles de seguranca de informacgéo

utilizados pela SETIC;

Il - em eventual necessidade de acesso a rede Wi-Fi
Corporativa do PJRN, que se dara através da obediéncia
ao Principio do Privilégio;

Il — nos casos de necessidade de conexdo ou
compartilhamento das bases de dados do PJRN, devera
ser firmado Termo de Cooperacdo Técnica e especifico,
contendo, no minimo, os seguintes pontos:

a) detalhamento da base de dados, tabelas e campos
a serem acessados pelo Orgéo parceiro;

b) especificacdes técnicas do Sistema Gerenciador
de Banco de Dados - SGBD utilizado pela instituicdo
parceira;

C) observancia as  politicas, premissas e
especificagbes técnicas definidas no Modelo Nacional de
Interoperabilidade (MNI) do Poder Judiciario;

d) definicdo do método de conexdo entre o TJRN e a
instituicao parceira;
e) respeito integral a Politica de Seguranca da

Informacao do PJRN;

Art. 12. Compete ao Comité de Seguranca Institucional
(CSl) garantir o desenvolvimento, a aplicacdo e a
atualizacao da Politica de Seguranca da Informagéo (PSI)
do PJRN, segundo os objetivos, os principios e as
diretrizes estabelecidos nesta Resolucéo.

Art. 13. Cabe aos gestores das demais unidades que
compdem a estrutura organizacional do PJRN dar
cumprimento a Politica de Seguranca da Informacéo (PSI)

no ambito de suas respectivas atribuicbes, garantir, por
parte dos colaboradores do seu setor, 0 conhecimento das
orientacdes do CSl relacionadas a PSI.

Art. 14, O CSI deve orientar e assistir as demais unidades
organizacionais do PJRN em questdes de seguranca da
informacao relativas as atividades da Justica Estadual.

Art. 15. O descumprimento da PSI, bem como das normas
e dos procedimentos dela decorrentes, acarretara a
responsabilizacdo administrativa, civil e criminal por
desvios éticos e morais cometidos.

Art. 16. O CSI, em conjunto com as demais unidades da
estrutura organizacional do PJRN, promovera a
comunicacd@o e a ampla divulgac@o da PSI para ciéncia e
cumprimento de todos, no &mbito de suas atribuigées.

Art. 17. A PSI deve ser aplicada no &mbito do PJRN,
segundo as prioridades identificadas pelo CSI, e a todas
as suas unidades organizacionais, inclusive aquelas
localizadas em outros municipios, respeitando-se suas
especificidades.

Paragrafo Unico. Normas de seguran¢a da informacao
especificas poderdo ser elaboradas e estabelecidas em
conjunto com os demais interessados, quando um setor do
Poder Judiciario do Estado do Rio Grande do Norte estiver
instalado em prédios ndo destinados exclusivamente as
suas atividades, desde que as normas sejam compativeis
com a PSI e com as estratégias de negécio do PJRN.

Art. 18. O PJRN exigira dos agentes publicos Termo de
Manutencdo de Sigilo de ndo divulgacdo de dados,
informag¢des e conhecimentos sigilosos ou sensiveis a
que, direta ou indiretamente, tenham acesso no exercicio
de cargos, fungBes ou empregos publicos, mesmo apos
lotagdo, afastamento definitvo ou temporario do
colaborador.

§ 1° As empresas terceirizadas ou quaisquer entidades
gue disponibilizem pessoal para exercer atividades junto
ao PJRN deveréo garantir a adocdo das medidas previstas
neste artigo.

§ 2° O Termo de Manutencao de Sigilo valerd mesmo apés
0 término do contrato com a empresa terceirizada ou do
término do vinculo do colaborador com sua contratante.

Art. 19. A PSI deve ser aplicada, no que couber, a terceiros
contratados ou conveniados.

Art. 20. O CSI, com a colaboragdo das demais unidades
organizacionais do TJRN, estabelecerd mediante Portaria
os critérios e os indicadores para 0 monitoramento e a
avaliagdo da eficicia, da eficiéncia e da efetividade da
PSI.

Art. 21. A PSI deve ser revisada e atualizada
periodicamente, no maximo, a cada dois anos.

Paragrafo UGnico. O processo de revisdo € de
responsabilidade do CSI que ira analisar criticamente as
diretrizes da PSI, avaliando sua aplicabilidade e
alinhamento com os objetivos do PJRN.

Art. 22. As davidas e os casos omissos serdo dirimidos
pelo CSI e, em dltima instancia, pela Presidéncia do
Tribunal de Justica do Rio Grande do Norte, segundo os
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objetivos, os principios e as diretrizes estabelecidos nesta
Resolucao.

Art. 23. A Presidéncia do Tribunal de Justica do Estado do
Rio Grande do Norte expedira Atos especificos sobre as
normas de seguranca da informacdo de cada area,
observadas as diretrizes da presente Resolucéo.

Art. 24. As situacBes tratadas pela Resolucdo N°
013/2012-TJ, ndo se inserem nos conceitos, definicbes e
dispositivos desta Resolucao.

Art. 25. Fica revogada a Resolugdo n° 023/2017-TJ, de 23
de Maio de 2017.

Art. 26. Esta Resolu¢éo entra em vigor na data de sua
publicacao.

Sala das Sessdes do Tribunal Pleno “Desembargador
Jodo Vicente da Costa”, em Natal, 21 de agosto de 2019.

DES. JOAO REBOUCAS
PRESIDENTE

DES. CLAUDIO SANTOS

DES. EXPEDITO FERREIRA

DES. VIVALDO PINHEIRO

DES. AMILCAR MAIA

DES.2 MARIA ZENEIDE BEZERRA
DES. IBANEZ MONTEIRO

DES. GLAUBER REGO

DES. GILSON BARBOSA

DES. CORNELIO ALVES
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